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Security Administrator)
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OBJECTIFS

» Réussir la certification Check Point CCSA (Check Point Certified Security
Administrator)

. I;écouvrir les technologies Check Point

» Etre a méme de déployer une politique de sécurité et de surveiller le trafic

» Comprendre comment gérer les utilisateurs et fournir un accés aux ressources
protégées

o Etre capable de mettre en oeuvre la translation d'adresse (NAT) et des VPNs

o Installez la passerelle de sécurité dans un environnement distribué

» Configurez les régles sur les serveurs Web et passerelle

o Créer une base de régle de base dans SmartDashboard et Affecter des autorisations

« Planifier des sauvegardes et des mises a niveau transparentes avec un minimum de
temps

« Surveiller et de dépanner IPS et le trafic de réseau commun

PUBLIC

pg  CHECK POINT CERTIFIED
SECURITY ADMINISTRATOR

CCSA

o Administrateurs réseaux

« Ingénieurs sécurité et réseaux

* Responsables de la sécurité des systemes d'informations
« Toutes personnes visant la certification CCSA

PRE-REQUIS

Connaissance de base des réseaux Et / ou des compétences Windows Server UNIX

PROGRAMME

Introduction aux technologies Check Point

Installation de la "Security Gateway" dans un environnement distribué
Configuration des régles sur le Web et les serveurs de passerelle
Création d'une politique de sécurité dans SmartDashboard et attribution des autorisations
Planification des sauvegardes

Gestion des mises a niveau en minimisant leur impact sur les passerelles
Surveillance et diagnostic des IPS et du trafic réseau

Soyez prét a se défendre contre les menaces réseau

Evaluer les politiques de sécurité existantes et optimiser la base de régles
Gérer l'accés des utilisateurs aux réseaux locaux d'entreprise

o Surveiller les activités de réseau suspectes et d'analyser les attaques
Résoudre les connexions réseau

Protéger les courriels et la messagerie contenu

Check Point Présentation de la technologie

Plates-formes de déploiement et les politiques de sécurité

o Circulation et Connexions Monitoring

 Traductions d'adresses réseau

¢ Gestion et authentification des utilisateurs

o Utilisation SmartUpdate

» Sensibilisation Identité d'exécution

« Configuration de tunnels VPN

» Résoudre les problemes de I'administration de la sécurité

Horaires, Planning et Déroulement de cette formation

Horaires

» Formation de 9h00 (9h30 le premier jour) a 17h30.
 Deux pauses de 15 minutes le matin et I'aprés-midi.
« 1 heure de pause déjeuner

DEROULEMENT

« Les horaires de fin de journée sont adaptés en fonction des horaires des trains ou des avions des différents participants.

» Une attestation de suivi de formation vous sera remise en fin de formation.
« Cette formation est organisée pour un maximum de 14 participants.
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Durée : 3 jours soit 21h.
Réf. CCSA

Cette formation Réseaux et
Sécurité prépare a une
Certification officielle.

L'examen Check Point est
passé apres la formation.

Q0142935272

Dates des sessions

Paris

16/04/2025
31/05/2025
16/07/2025
01/09/2025
13/10/2025
26/11/2025

Cette

formation est
également

proposée en

formule
INTRA-ENTREPRISE.

Coaching Aprés-COURS

Pendant 30 jours, votre formateur
sera disponible pour vous aider.
CERTyou s'engage dans la réalisation
de vos objectifs.
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PROCHAINES FORMATIONS

Formation Réussir la certification Check Point CCSE (Check Point Certified Security Expert)

CERTyou est certifié Qualiopi

CERTyou a été reconnu par le BUREAU VERITAS pour la qualité de ces procédures et lui a décerné la certification Qualiopi
Formation Professionnelle. La certification de services Qualiopi Formation Professionnelle répond aux exigences qualité
décrites dans I'article 1 du décret n°2015-790 du 30 juin 2015.

Qualiopi »

processus certifié

IE B REPUBLIQUE FRANGAISE

La certification qualité a été délivrée au titre de la catégorie
d’actions suivantes : ACTIONS DE FORMATION

Retrouvez cette formation sur notre site :
Réussir la certification Check Point CCSA (Check Point Certified Security Administrator)
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100%

GAHAI\ITIE

Votre garantie 100%
SATISFACTION

Notre engagement 100% satisfaction
vous garantit la plus grande qualité
de formation.
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