Réussir la certification CEH, Certified Ethical Hacker (Sécurité)

Formation Informatique / Réseaux et Sécurité / Sécurité

Qu'est ce que un certifié Certified Ethical Hacker ? La certification CEH est la plus avancée au
monde en matiere de piratage éthique. Elle couvre 18 des plus grands domaines que chaque pirate
éthique voudra connaitre pour monter en compétences dans le domaine de la sécurité de
l'information. A travers ces 18 modules, la formation couvre plus de 270 attaques techniques qui sont
les plus utilisées par les pirates.

Que sont les ressources mise a disposition des participants ? Plus de 140 labs reprenant des
scénarios réels évoqués pendant la formation ont été créés pour vous aider a percevoir une attaque
comme si elle était réelle. Vous aurez également accés a plus de 2200 outils de piratages bien connus et a plus de 2200 slides,
spécialement congues pour vous aider a bien maitriser les concepts complexes de la sécurité.

Sur quoi débouche cette formation ? L'objectif de cette formation est de vous aider a maitriser une méthodologie de piratage
éthique qui pourra aussi bien étre utilisée dans un test d'intrusion que dans une situation de piratage éthique. Vous quitterez la salle
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avec des compétences en piratage éthique qui sont hautement recherchées, tout comme, globalement, la certification Certified
Ethical Hacker ! Cette formation vous préparera a réussir I'examen de certification Certified Ethical Hacker.

Durée : 5 jours soit 35h.
Réf. CEH
Code CPF : 0

Cette formation Réseaux
et Sécurité prépare a une
Certification officielle.

L'examen CERTyou est
passé apres la formation.

€ 0142935272

OBJECTIFS
Cette
» Réussir la certification CEH Certified Ethical Hacker et devenir Certifié CEH =
« Maitriser une méthodologie de piratage éthique C | E H formation
» Découvrira comment scanner, tester et hacker son propre systéme. D SRR est
. gompfe_ncilre co_m_:'pent f(inlctioncg_e la défense périmetrique " également
 Acquiérir les priviléges et les actions mises en oeuvre pour sécuriser un systéme -
« Comprendre les tests d'intrusions ou les situation de piratage éthique. proposee en formule
« Détecter les intrusions INTRA-ENTREPRISE.
« Mettre en place une politique de création de : ingénierie sociale, gestion des incidents et interprétation des

logs.

Avoir des compétences d'auditeur technique en sécurité informatique.

Préparer, Réviser et Acquérir les trucs et astuces pour réussir I'examen officiel CEH Certified Ethical
Hacker

PUBLIC

Responsables sécurité

Auditeurs

Professionnels de la sécurité

Administrateurs de site

Toute personne concernée par la stabilité des systemes d'information

PRE-REQUIS

Connaissance basique de TCP/ IP, Linux et Windows Server.

PROGRAMME

Jour n°1

Module 1: Introduction au Ethical Hacking
Module 2: Footprinting et Reconnaissance
Module 3: Scanning de réseaux

Module 4: Enumération

Jour n°2

Module 5: Hacking de systeme

Module 6: Chevaux de Troie & Backdoors
Module 7: Virus & Vers

Module 8: Sniffing
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Inclus dans cette

formation
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CERTIFIED ETHICAL HACKER
L'examen CEH est COMPRIS

CERTyou réalise une formation
Compléte : Le support de
formation remis au participant
et le formateur sont officiels et
accrédités. De méme nous
incluons dans le tarif de la
formation l'inscription et le
passage a l'examen de
certification qui est passé des
que le participants sera prét a la
passer.
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Jour n°3

* Module 9: Ingénierie sociale

» Module 10: Attaques par Déni de Service

¢ Module 11: Hijacking de sessions

e Module 12: Hacking de serveurs Web
Jour n°4

e Module 13: Hacking d'applications Web

¢ Module 14: Injection SQL

» Module 15: Hacking de réseaux sans fil

¢ Module 16: Hacking mobile platforms
Jour n°5

« Module 17: Evading IDS, Firewalls & Détection de Honey Pots

Horaires, PIanning et Déroulement de cette formation

Horaires

» Formation de 9h00 (9h30 le premier jour) a 17h30.
« Deux pauses de 15 minutes le matin et I'aprés-midi.
« 1 heure de pause déjeuner

DEROULEMENT
« Les horaires de fin de journée sont adaptés en fonction des horaires des trains ou des avions des différents participants.

» Une attestation de suivi de formation vous sera remise en fin de formation.
« Cette formation est organisée pour un maximum de 14 participants.

PROCHAINES FORMATIONS

Réussir la Certification Gestion de Projet PMP du PMIL

Réussir la Certification PRINCE2 Foundation

Réussir les Certifications PRINCE2 Foundation et PRINCE2 Practitioner
Réussir la Certification ITIL Foundation

Réussir la Certification Agile certifi€ SCRUM Master

Réussir les Certifications TOGAF Certified et TOGAF Foundation
Retrouvez cette formation sur notre site :
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EXAMEN CERTyou COMPRIS
DANS LE TARIF

Pour toutes nos formations
certifiantes, nous incluons les
frais de certification dans le tarif
de la formation. Comparez bien
les offres de formation du
marché : notre offre étant la
plus compléte, vous serez alors
plus serein dans la préparation
de vos certifications.

Coaching Aprés-COURS

Pendant 30 jours, votre
formateur sera disponible pour
vous aider.

CERTyou s'engage dans la
réalisation de vos objectifs.

100%

IEABAI\ITIE

Votre garantie 100%
SATISFACTION

Notre engagement 100%
satisfaction vous garantit la plus
grande qualité de formation.
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