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Sécurité : Préparation à la certification CHFI, Computer Hacking
Forensic Investigator v8
Formation Informatique / Réseaux et Sécurité / Sécurité

OBJECTIFS
Le cours CHFI donnera aux participants les qualifications nécessaires pour identifier les traces laissées lors de l’intrusion d’un
système informatique par un tiers et pour collecter correctement les preuves nécessaires à des poursuites judiciaires.
L’usage de nombreux outils incontournables sera enseigné durant cette formation : software, hardware et techniques
spécifiques. Le besoin pour l’entreprise de devenir plus efficace et intégrée avec ses partenaires, ainsi que le développement
de l’informatique personnelle ont donné naissance à un nouveau type de criminel, le « cyber criminel » Il n’est plus question
de savoir si votre entreprise va être un jour attaquée, mais plutôt quand. Ce cours est adapté si vous ou votre entreprise
avez besoin de connaissances pour identifier, traquer et poursuivre judiciairement des cybers criminels.
Donner aux participants les qualifications nécessaires pour identifier les traces laissées lors de l’intrusion d’un système
informatique par un tiers et pour collecter correctement les preuves nécessaires à des poursuites judiciaires.
Préparation à l’examen CHFI EC0 312-49 à l’issue du cours. L’examen de CHFI 312-49 sera planifié le dernier jour de
la formation. Les étudiants doivent passer l’examen en ligne de Prometric pour recevoir la certification de
CHFI.
Possibilité de passer l'examen en Province en option sur demande.

PUBLIC
Ce cours est destiné à la police, personnels militaires et de la défense, professionnels de la sécurité E-business,
administrateurs systèmes, professions juridiques, Banque, assurance et autres professionnels, organismes
gouvernementaux, responsables informatiques.
 

PRE-REQUIS
Il est fortement recommandé d’avoir validé le CEH (certified ethical hacker) avant de suivre le cours CHFI.
 

PROGRAMME
Jour n°1
Module 1 : l’investigation légale dans le monde d’aujourd’hui
Module 2 : lois sur le Hacking et la légalité dans l’informatique
Module 3 : Procédés d’investigation informatique
Module 4 : Procédure « First Responder »
Module 5 : CSIRT
Module 6 : Laboratoire d’investigation légale
Module 7 : Comprendre les systèmes de fichiers et les disques durs
Module 8 : Comprendre les appareils multimédia digitaux

Jour n°2
Module 9 : Processus de lancement Windows, Linux et Mac
Module 10 : Investigation légale dans IWindows
Module 11 : Investigation légale dans Linux
Module 12 : Acquisition de données et duplication
Module 13 : Outils d’investigation légale
Module 14 : Investigations légales utilisant Encase
 
Jour n°3
Module 15 : Retrouver des fichiers et des partitions supprimés
Module 16 : Investigation légale dans les fichiers d’images
Module 17 : Stéganographie
Module 18 : Application de crackage de mots de passe
Module 19 : Investigation légales dans les réseaux et utiliser les journaux de logs à des fins d’investigation
Module 20 : Enquêter sur le trafic réseau
Module 21 : Enquêter sur les attaques Wireless
 
Jour n°4
Module 22 : Enquêter sur des attaques internet
Module 23 : Investigation légale de routeurs 
Module 24 : Enquêter sur les attaques par Déni de Service
Module 25 : Enquêter sur les cybercrimes
Module 26 : Suivre les emails et enquêter sur les délits par email
Module 27 : Enquêter sur l’espionnage industriel
Module 28 : Enquêter sur les atteintes portées aux marques déposées et copyright
 
Jour n°5
Module 29 : Enquêter sur les incidents de harcèlement sexuel

A retenir

Durée : 5 jours soit 35h.
Réf. CHFI
Cette formation Réseaux et
Sécurité prépare à une
Certification officielle.

L'examen EC-Council est
passé après la formation.

Dates des sessions

Cette
formation est
également
proposée en
formule
INTRA-ENTREPRISE.

Inclus dans cette formation

EXAMEN EC-Council COMPRIS
DANS LE TARIF

Pour toutes nos formations
certifiantes, nous incluons les frais de
certification dans le tarif de la
formation. Comparez bien les offres
de formation du marché : notre offre
étant la plus complète, vous serez
alors plus serein dans la préparation
de vos certifications.
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Sécurité : Préparation à la certification CHFI, Computer Hacking
Forensic Investigator v8
Formation Informatique / Réseaux et Sécurité / Sécurité

Module 30 : Enquêter sur la pornographie enfantine
Module 31 : Investigation légale de PDA
Module 32 : Investigation légale d’Ipod
Module 33 : Investigation légale de Blackberry
Module 34 : Rapports d’investigation
Module 35 : Devenir un témoin-Expert
 

Horaires, Planning et Déroulement de cette formation

Horaires

• Formation de 9h00 (9h30 le premier jour) à 17h30.
• Deux pauses de 15 minutes le matin et l'après-midi.
• 1 heure de pause déjeuner

DEROULEMENT

• Les horaires de fin de journée sont adaptés en fonction des horaires des trains ou des avions des différents participants.
• Une attestation de suivi de formation vous sera remise en fin de formation.
• Cette formation est organisée pour un maximum de 14 participants.

PROCHAINES FORMATIONS
Réussir la Certification Gestion de Projet PMP du PMI
Réussir la Certification PRINCE2 Foundation
Réussir les Certifications PRINCE2 Foundation et PRINCE2 Practitioner
Réussir la Certification ITIL Foundation
Réussir la Certification Agile certifié SCRUM Master
Réussir les Certifications TOGAF Certified et TOGAF Foundation

CERTyou est certifié Qualiopi
CERTyou a été reconnu par le BUREAU VERITAS pour la qualité de ces procédures et lui a décerné la certification Qualiopi
Formation Professionnelle. La certification de services Qualiopi Formation Professionnelle répond aux exigences qualité
décrites dans l’article 1 du décret n°2015-790 du 30 juin 2015.

Retrouvez cette formation sur notre site :
Sécurité : Préparation à la certification CHFI, Computer Hacking Forensic Investigator v8

Coaching Après-COURS

Pendant 30 jours, votre formateur
sera disponible pour vous aider.
CERTyou s'engage dans la réalisation
de vos objectifs.

Votre garantie 100%
SATISFACTION

Notre engagement 100% satisfaction
vous garantit la plus grande qualité
de formation.
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