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Sécurité : Préparation à la certification Auditeur CISA
Formation Informatique / Réseaux et Sécurité / Sécurité

Qu'est ce que Sécurité : Préparation à la certification Auditeur CISA ? Cette formation couvre les cinq grands
domaines de la certification CISA Certified Information System Auditor, et fournit les connaissances et concepts techniques
requis. Depuis sa création en 1978, l'examen CISA est devenu un standard d'excellence dans l'audit, le contrôle et la sécurité
du système d'information.Cette formation est délivrée par un instructeur certifié CISA, et fournit un support développé par
nos experts, incluant les informations à jour, des diagrammes ainsi que des questionnaires pour s'entrainer. Cette formation
permet de valider 35 crédits PDUs dans le cadre des certifications en gestion de projets du Project Management Institute
(PMI).

OBJECTIFS
• Découvrir et maîtriser les cinq grands domaines sur lesquels porte la certification CISA
• Acquérir les connaissances, concepts techniques nécessaires pour l'examen
• Assimiler le vocabulaire et les idées directrices de l'examen
• S'entrainer au passage de l'examen
• Le cours est composé de 2 jours maximum de revue du contenu théorique avec un support de cours détaillé puis de 3

journées minimum d'examens blancs sur un lot de 1177 questions, avec corrigé et explication de chaque réponse

PUBLIC
Professionnels de l'audit, du contrôle ou encore de la sécurité du système d'information, incluant : les consultants IT, les
auditeurs, les managers, les rédacteurs en charge des règles de sécurité, les administrateurs et ingénieurs réseau / sécurité
ayant 5 ans d'expérience dans l'audit, les systèmes et la sécurité des SI.

PRE-REQUIS
Pour profiter pleinement de cette formation les participants doivent posséder une expérience dans l'administration système
et connaître les OS Unix, Linux et Windows, être familier avec TCP/IP.

PROGRAMME

Astuces et techniques d'étude pour passer l'examen.

Preparation à l'examen CISA
Formalités administratives
Ressources et aides
1er passage à l'examen

Le processus d'Audit

La gestion du risque
L'audit

Les standardsGouvernance IT

Meilleures pratiques
Pratiques de management SI

Rôles et responsabilitésGestion du cycle de vie

Management de projets
Développement d'applications Business

Pratiques de maintenance des systèmes d'informationContrôle de l'infrastructure systèm

Audit des contrôles applicatifs
Dévelopment des systèmes applicatifs

Systèmes d'application BusinessArchitecture et matériel Hardware

Opérations du SI
Hardware
SDLC

Bases de donnéesIT delivery et support

OSI
TCP/IP Model
TCP/UDP/ICMP/IP

A retenir

Durée : 5 jours soit 35h.
Réf. CY9870

Dates des sessions

Paris
21/05/2018
19/11/2018

Cette
formation est
également
proposée en
formule
INTRA-ENTREPRISE.

Inclus dans cette formation

Coaching Après-COURS

Pendant 30 jours, votre formateur
sera disponible pour vous aider.
CERTyou s'engage dans la réalisation
de vos objectifs.

Votre garantie 100%
SATISFACTION

Notre engagement 100% satisfaction
vous garantit la plus grande qualité
de formation.
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Sécurité : Préparation à la certification Auditeur CISA
Formation Informatique / Réseaux et Sécurité / Sécurité

Routers/Switches/Hubs
Firewalls
Technologies sans Fil

WAN Technologies - X.25/Frame Relay/PPP/ISDN/DSL/CableProtection des actifs logiques

Confidentialité, Intégrité, Disponibilité
Rôles et responsabilités- RACI
Gestion des actifs
Taxonomie - classification de l'information
Gestion du risque
Politiques, procédures, normes, directives, références

Transfert de connaissances - Sensibilisation, formation, éducationSécurité physique

Protection de l'environnement
Authentication physique

Politiques et procéduresContinuité d'activité et reprise après sinistre

Politiques d'analyse d'impact business
Rôles et équipes d'analyse d'impact business
Sauvegardes
Sites Alternatifs
Réponse d'urgence
Notifications requises

Tests d'analyse d'impact businessRévisions et Questions-réponses

Révisions et préparation au test

Horaires, Planning et Déroulement de cette formation

Horaires

• Formation de 9h00 (9h30 le premier jour) à 17h30.
• Deux pauses de 15 minutes le matin et l'après-midi.
• 1 heure de pause déjeuner

DEROULEMENT

• Les horaires de fin de journée sont adaptés en fonction des horaires des trains ou des avions des différents participants.
• Une attestation de suivi de formation vous sera remise en fin de formation.
• Cette formation est organisée pour un maximum de 14 participants.

PROCHAINES FORMATIONS
Réussir la Certification Gestion de Projet PMP du PMI
Réussir la Certification PRINCE2 Foundation
Réussir les Certifications PRINCE2 Foundation et PRINCE2 Practitioner
Réussir la Certification ITIL Foundation
Réussir la Certification Agile certifié SCRUM Master
Réussir les Certifications TOGAF Certified et TOGAF Foundation

Retrouvez cette formation sur notre site :
Sécurité : Préparation à la certification Auditeur CISA
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