Implementing and Operating Cisco Data Center Core Technologies

Formation Informatique / R ux et Sécurité / Cisco

La formation de mise en ceuvre et d'exploitation de Cisco Data Center Core Technologies (DCCOR) v1.0 vous aide a vous
préparer pour les certifications CCNP®I Data Center et CCIE® Data Center Cisco® et pour les métiers de centre de données
de niveau avancé.

Dans ce cours, vous maitriserez les compétences et les technologies dont vous avez besoin pour implémenter l'infrastructure
des serveurs des centres de données, des LAN et SAN. Vous apprendrez également I'essentiel de I'automatisation et de la
sécurité dans les centres de données. Vous obtiendrez une expérience pratique du déploiement, de la sécurisation, de
I'exploitation et de la maintenance de l'infrastructure des centres de données Cisco, y compris : les commutateurs MDS Cisco
et les commutateurs Nexus Cisco ; les serveurs Serveurs Unifiés System™ Cisco (Cisco UCS®) B-Series Blade Servers, et
Cisco UCS C-Series Rack Servers.

OBJECTIFS Durée : 5 jours soit 35h.
Réf. DCCOR

» Mettre en ceuvre des protocoles de routage et de commutation dans I'environnement du Centre de données

Mettre en place des réseaux tunnels dans un centre de données

Introduire des concepts de haut niveau de I'Infrastructure centrée sur les applications de Cisco (L'ACI Cisco™) et Q m 42 93 52 ]2
I'intégration de domaine Cisco Virtual Machine Manager (VMM)

o Décrire les modeles de service et de déploiement Cloud de Cisco
» Mettre en ceuvre le réseau Fibre Channel
o Mettre en ceuvre fibre Channel sur réseau unifié Ethernet (FCoE)
« Mettre en ceuvre des fonctionnalités de sécurité dans le centre de données Paris
« Mettre en ceuvre la gestion logicielle et la surveillance de l'infrastructure 02/11/2020
e Mettre en ceuvre La Fabrique Interconnect UCS de Cisco et le profil de serveur
o Mettre en ceuvre la connectivité SAN pour les serveurs Serveurs Unifiés System™ Cisco (Cisco UCS®)
o Décrire les concepts et les avantages de l'infrastructure HyperFlex™ de Cisco Cette
* Mettre en ceuvre des outils Cisco d'automatisation et de script dans un centre de données .
« Evaluer les technologies d'automatisation et d'orchestration formation est
également
PUBLIC proposée en
» Concepteurs de réseaux formule
» Administrateurs de réseau INTRA-ENTREPRISE.

« Ingénieurs réseau

« Ingénieurs systémes

« Ingénieurs de centre de données

» Ingénieurs consultant systémes
¢ Architectes de solutions techniques

o Ingénieurs de terrain

» Intégrateurs et partenaires Cisco

o Administrateur serveur
« Gestionnaire de réseau

PRE-REQUIS
¢ De bonnes connaissances sur Ethernet et TCP/IP networking CCNA
¢ De bonnes connaissances sur les SAN Coaching Aprés-COURS
« De bonnes connaissances sur le protocole Fibre Channel
¢ Identifier les produits des familles Cisco Data Center Nexus et Cisco MDS Pendant 30 jours, votre formateur
» Compréhension de l'architecture du centre de données Cisco Enterprise sera disponible pour vous aider.
» Compréhension de la conception et de I'architecture du systéme serveur CERTyou s'engage dans la réalisation
¢ De bonnes connaissances sur les technologies d'hyperviseur (comme VMware) de vos objectifs.

Voici les cours Cisco fortement recommandés qui peuvent vous aider a satisfaire a ces conditions préalables :
o Cisco Certified Network Associate (CCNA) R(ecommandation CCNA)

¢ Implementing Data Center Fundation Technologies (DCFUND) (Recommandation CCNP) I o 0 0/

PROGRAMME
SATISFACTION

Mise en ceuvre des protocoles de recherche de centres de données GABA"TIE

« Tunnel virtuel de transport Cisco (OTV) Votre garantie 100%

« Réseau Local virtuel étendu (VXLAN) SATISFACTION
Décrire I'Infrastructure centrée sur les applications de Cisco (L'ACI Cisco™) Notre engagement 100% satisfaction

vous garantit la plus grande qualité
o L'ACI Cisco Apergu, Initialisation et Découverte de formation.

e Gestion L'ACI Cisco
* Régles d'accés aux réseaux ACI Cisco

Décrire les modules de construction L'ACI Cisco et I'intégration du domaine VMM
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« Composants basés sur le locataire

¢ Les points terminaux et les groupes de points terminaux de L'ACI Cisco (EPG)
« Controler le flux des paquets avec les contrats

o Commutateurs virtuels et domaines VMM de I'ACI Cisco

¢ Association Domaines VMM et EPG

o Intégrer I'ACI Cisco avec des solutions Hyperviseurs

Décrire les modéles de service et de déploiement Cloud Cisco

e Architecture Cloud
« Modéles de déploiement en nuage

Mise en ceuvre du réseau Fibre Channel

e Bases du Fibre Channel

» Apercu du Réseau des virtuels de stockage (VSAN)

» Vue d'ensemble des agrégats SAN

¢ Processus de configuration du domaine du Fibre Channel

Mise en ceuvre de services d'infrastructure de stockage

o Alias distribué d'équipements

e Zonage

¢ Virtualisation d'identification de N-Port (NPIV) et virtualisation de N-Port (NPV)
e Fibre Channel sur IP

o Concepts de serveur d'accés réseau (NAS)

» Options de conception du Réseau de stockage (SAN)

Mise en ceuvre du réseau unifié FCoE

¢ Fibre Channel au-dessus d'Ethernet
o Décrire FCoE

« Options de topologie FCoE

e Mise en ceuvre du FCoE

Mise en ceuvre de la connectivité Cisco Serveurs Unifiés Network

» Réseau Interconnexion UCS Cisco
o Connectivité Cisco UCS Série B
o Intégration Cisco UCS C-Series

Mise en ceuvre de I'abstraction sur les Serveurs Unifiés Cisco

o Abstraction des identifiants
« Modéles de profil de service

Mise en ceuvre de la connectivité SAN sur les Serveurs Unifiés Cisco

e Apergu iSCSI
o Apergu du Fibre Channel
o Mettre en ceuvre FCoE

Mise en ceuvre de la sécurité sur les Serveurs Unifiés Cisco

¢ Options d'authentification

» Gestion des clés

« Présentation de Cisco HyperFlex SystemsMD

» Décrire l'intégration de Cisco avec les plates-formes logicielles d'automatisation et d'orchestration
 Apergu de l'intégration Cisco et Ansible

» Apergu de l'intégration Cisco et Marionnettes

¢ Python dans I'NX-OS Cisco et I'UCS Cisco

Travaux Pratiques

« Configurer la visualisation des transports de paris (OTV)
Configurer les réseaux locaux virtuel étendus (VXLAN)

Explorez le réseau ACI Cisco

Mettre en ceuvre les politiques d'accés et la gestion par réseau paralléle de I'ACI Cisco
Mettre en ceuvre les politiques des locataires de L'ACI Cisco
Intégrer L'ACI Cisco avec VMware

Configurer Fibre Channel

Configurer les alias d'équipements

Configurer le zonage

Configurer la NPV

o Configurer FCoE

¢ Provisionner La Fabrique d'Interconnexion du Cluster UCS de Cisco

CERTYOU, 37 rue des Mathurins, 75008 PARIS
Tél : +33 1 42 93 52 72 - contact@certyou.com - www.certyou.com
RCS de Paris n° 804 509 461 - TVA intracommunautaire FR03 804509461 - APE 8559A
Déclaration d‘activité enregistrée sous le N° 11 75 52524 75 auprés du préfet de région d'Ile-de-France



Implementing and Operating Cisco Data Center Core Technologies

Formation Informatique / R ux et Sécurité / Cisco

» Configurer les ports serveur et liaison ascendante

e Configurer les VLANs

« Configurer un profil serveur UCS Cisco a l'aide d'identités physiques

» Configurer les pools d'identités de base

» Configurer un profil de service Cisco UCS a I'aide de pools

o Configurer un profil de service iSCSI

« Configurer I'UCS Manager Cisco pour authentifier les utilisateurs avec Microsoft Active Directory

e Programmez un commutateur Cisco Nexus avec Python

« Contenu de l'autoformation (Cette section d'autoformation peut étre fait a votre propre rythme apreés la partie du cours
dirigée par le formateur)

Mise en ceuvre des protocoles de commutation des centres de données

¢ Protocole spanning tree *
* Vue d'ensemble des agrégats (Port-Channel) *
« Apergu agrégats virtuels (VPC) *

Mise en ceuvre de protocoles de redondance First-Hop *

e Apergu Hot Standby Router Protocol (HSRP) *
e Apercu du protocole de redondance virtual Router (VRRP) *
¢ First Hop Redundancy Protocol (FHRP) pour IPv6 *

Mise en ceuvre du routage dans le centre de données *

e Open Shortest Path First (OSPF) v2 et Shortest Path First (OSPF) v3 *
¢ Protocole BGP *

Mise en ceuvre de Multicast dans le Data Center *

« Multidiffusion IP dans les réseaux de centres de données *

« Protocole de gestion de groupe Internet (IGMP) et découverte d'auditeurs multicast (MLD) *
¢ Arbres de distribution multicast et protocoles de routage *

o IP Multicast sur les commutateurs Nexus Cisco*

Mise en ceuvre de la sécurité de l'infrastructure réseau

» Comptes d'utilisateurs et contrdle d'accés basé sur les roles (RBAC)

» Authentification, autorisation et comptabilité (AAA) et SSH sur Cisco NX-0S
o Trousseau de clé d'Authentification

First Hop Security

Sécurité du contrdle d'accés aux médias

Politique de protection de la partie controle

Décrire le flux de paquets dans le réseau des centres de données

Flux de trafic des centres de données

Flux de paquets dans Cisco Nexus Commutateurs

Flux de paquets dans le réseau L'ACI Cisco

Description de la gestion, de la maintenance et des opérations de l'infrastructure du réseau des centres de données
Synchronisation temporelle

Gestion de configuration du réseau

Mises a jour logicielles

Surveillance de l'infrastructure réseau

Expliquer les concepts d'assurance du réseau Cisco

La nécessité d'assurance réseau

Apergu sur la télémétrie de flux Cisco

Mise en ceuvre de la sécurité de l'infrastructure de stockage

o Comptes d'utilisateurs et RBAC

« Authentification, autorisation et comptabilité

« Fibre Channel Port Security et Réseau de liaison

« Description de la maintenance et de I'exploitation de l'infrastructure de stockage des centres de données
« Synchronisation temporelle

o Installation et mise a niveau de logiciels

¢ Surveillance de l'infrastructure de stockage

Description des modéles de serveurs UCS Cisco

e Serveurs Cisco UCS B-Series Blade
o Serveurs Cisco UCS C-Series Rack

Apercu des systémes hyperconvergés et intégrés

» Cisco HyperFlex Solution
 Cisco HyperFlex Evolutivité et robustesse
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» Description de la gestion, de la maintenance et des opérations informatiques unifiées du Data Center
¢ Gestion de configuration Dd cluster UCS
« Mises a jour logicielles

¢ Surveillance de l'infrastructure

¢ Cisco Intersight™

Mise en ceuvre d'outils d'automatisation et de script de Cisco Data Center

» Programmabilité Cisco NX-0S

e Apergu du programmateur

« Apercu du gestionnaire embarqué d'événements Cisco
¢ Shell Bash et Shell Guest pour Cisco NX-OS

¢ Nexus API Cisco

Décrire Cisco Data Center Automation and Orchestration Technologies
» Approvisionnement automatique au démarrage (Poap)
» Apergu du gestionnaire de réseau du centre de données Cisco

¢ Cisco UCS Directeur Fondamentaux
e Cisco UCS PowerTool

Horaires, Planning et Déroulement de cette formation

Horaires

« Formation de 9h00 (9h30 le premier jour) a 17h30.
« Deux pauses de 15 minutes le matin et I'aprés-midi.
« 1 heure de pause déjeuner

DEROULEMENT

« Les horaires de fin de journée sont adaptés en fonction des horaires des trains ou des avions des différents participants.
 Une attestation de suivi de formation vous sera remise en fin de formation.
« Cette formation est organisée pour un maximum de 14 participants.

PROCHAINES FORMATIONS

Réussir la Certification Gestion de Projet PMP du PMI

Réussir la Certification PRINCE2 Foundation

Réussir les Certifications PRINCE2 Foundation et PRINCE2 Practitioner
Réussir la Certification ITIL Foundation

Réussir la Certification Agile certifi€ SCRUM Master

Réussir les Certifications TOGAF Certified et TOGAF Foundation

Retrouvez cette formation sur notre site :
Implementing and Operating Cisco Data Center Core Technologies
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