ISO 27005: Certified Risk Manager avec EBIOS

Formation Management / Management de Projet / Gouvernance IT

Ce cours intensif de cinq jours permet aux participants de développer les compétences pour la maitrise des ¢éléments de base de la gestion des risques pour
tous les actifs pertinents de la sécurité de 'information en utilisant la norme ISO/IEC 27005:2011 comme cadre de référence et la méthode EBIOS. La
méthode EBIOS (expression des besoins et identification des objectifs de sécurité) a été développée par 1’ANSSI en France.

A partir d’exercices pratiques et d’études de cas, les participants pourront acquérir les aptitudes et compétences nécessaires pour réaliser une évaluation
optimale du risque de la sécurité de I’information et de gérer le risque dans le temps en étant familier a leur cycle de vie. Cette formation s’inscrit

parfaitement dans le cadre d’un processus de mise en ceuvre de la norme ISO/IEC 27001:2005.

OBJECTIFS

« Comprendre les concepts, les approches, les méthodes et les techniques permettant une gestion efficace du risque
« Développer les compétences nécessaires pour conduire une analyse de risque avec la méthode EBIOS

» Maitriser les étapes pour conduire une analyse de risque avec la méthode EBIOS

o Acquérir les compétences pour mettre en ceuvre, maintenir et gérer un programme continu de gestion du risque

PUBLIC

* Gestionnaires de risques

 Responsables de la sécurité de I’information ou de la conformité au sein d’une organisation

* Membres d’une équipe de sécurité de I’information

« Consultants en technologie de 1"information

* Personnel de la mise en ceuvre de la norme ISO 27001 ou cherchant a sy conformer ou participant a un programme de gestion du risque bas¢ sur
la méthode EBIOS

PRE-REQUIS

* Connaissance de base sur la gestion du risque

PROGRAMME

Introduction, programme de gestion du risque, identification et analyse du risque selon ISO 27005

» Concepts et définitions liés a la gestion du risque

» Normes, cadres de référence et méthodologies en gestion du risque

» Mise en ceuvre d’un programme de gestion du risque dans la sécurité de | information
¢ Analyse du risque (Identification et estimation)

Evaluation du risque, traitement, acceptation, communication et surveillance selon ISO 27005

« Evaluation du risque

e Traitement du risque

» Acceptation du risque dans la sécurité de | “information et gestion du risque résiduel
» Communication du risque dans la sécurité de | information

» Surveillance et controle du risque dans la sécurité de | “information

* Examen Certified ISO/IEC 27005 Risk Manager

Conduite d “une analyse de risque avec EBIOS

* Présentation EBIOS
e Phase 1 — Etablissement du Contexte
» Phase 2 — Analyse des événements de crainte de la sécuritée Phase 3

Analyse des risques selon EBIOS

¢ Phase 4 - Analyse des risques
e Phase 5 - Détermination des mesures de sécurité
 Atelier avec des études de cas

L'examen Certified ISO /IEC 27005 Risk Manager

o Il remplit les exigences du programme de certification PECB (ECP - Examination and Certification Program). L'examen
couvre les domaines de compétence suivants :
- Domaine 1: Concepts, approches, méthodes et techniques fondamentales du management du risque de la
sécurité de l'information
> Domaine 2: Mise en ceuvre du programme de management du risque de la sécurité de I'information
- Domaine 3 : Appréciation du risque de la sécurité de I'information selon I'ISO 27005

L'examen EBIOS Avancé

« Il répond aux exigences du programme de certification PECB (Examination and Certification Program (ECP). L'examen
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Durée : 5 jours soit 35h.
Réf. IS27005RMME

Cette formation Management
de Projet prépare a une
Certification officielle.

L'examen ISO est passé apres
la formation.
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EXAMEN ISO COMPRIS DANS LE
TARIF

Pour toutes nos formations
certifiantes, nous incluons les frais de
certification dans le tarif de la
formation. Comparez bien les offres
de formation du marché : notre offre
étant la plus compléete, vous serez
alors plus serein dans la préparation
de vos certifications.
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couvre les domaines de compétence suivants:
> Domaine 1 : Concepts, approches, méthodes et techniques fondamentales du management du risque selon
EBIOS
- Domaine 2 : Mise en ceuvre du programme du management du risque
- Domaine 3 : Appréciation du risque de la sécurité de l'information basée sur EBIOS

Certification

» Deux certificats de participation de 21 crédits CPD (Continuing Professional Development) seront délivrés par PECB (le
premier pour la partie ISO 27005 et le second pour la partie EBIOS).

e Les personnes ayant réussi I'examen Certified ISO /IEC 27005 Risk Manager pourront demander la qualification de
"ISO/IEC 27005 Provisional Risk Manager", "ISO/IEC 27005 Risk Manager" ou "ISO/IEC 27005 Lead Risk Manager", en
fonction de leur niveau d'expérience. Un certificat sera alors délivré aux participants remplissant I'ensemble des
exigences relatives au niveau de qualification choisi.

e Les personnes ayant réussi I'examen EBIOS Avancé pourront demander la qualification de "EBIOS Provisional Risk
Manager" ou "EBIOS Lead Risk Manager", en fonction de leur niveau d'expérience. Un certificat sera alors délivré aux
participants remplissant I'ensemble des exigences relatives au niveau de qualification choisi.

Horaires, Planning et Déroulement de cette formation

Horaires

» Formation de 9h00 (9h30 le premier jour) a 17h30.
 Deux pauses de 15 minutes le matin et I'aprés-midi.
« 1 heure de pause déjeuner

DEROULEMENT
« Les horaires de fin de journée sont adaptés en fonction des horaires des trains ou des avions des différents participants.

» Une attestation de suivi de formation vous sera remise en fin de formation.
o Cette formation est organisée pour un maximum de 14 participants.

PROCHAINES FORMATIONS

Réussir la Certification Gestion de Projet PMP du PMI

Réussir la Certification PRINCE2 Foundation

Réussir les Certifications PRINCE2 Foundation et PRINCE2 Practitioner
Réussir la Certification ITIL Foundation

Réussir la Certification Agile certifi€ SCRUM Master

Réussir les Certifications TOGAF Certified et TOGAF Foundation

CERTyou est certifié Qualiopi

CERTyou a été reconnu par le BUREAU VERITAS pour la qualité de ces procédures et lui a décerné la certification Qualiopi
Formation Professionnelle. La certification de services Qualiopi Formation Professionnelle répond aux exigences qualité
décrites dans I'article 1 du décret n°2015-790 du 30 juin 2015.

Qualiopi
processus certgé »

IE B REPUBLIQUE FRANGAISE

Retrouvez cette formation sur notre site :
IS0 27005: Certified Risk Manager avec EBIOS
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Coaching Aprés-COURS

Pendant 30 jours, votre formateur
sera disponible pour vous aider.
CERTyou s'engage dans la réalisation
de vos objectifs.

100%

GABAI\ITIE

Votre garantie 100%
SATISFACTION

Notre engagement 100% satisfaction
vous garantit la plus grande qualité
de formation.
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