ISO/CEI 27035 Lead Incident Manager

Formation Informatique / Bureautique /

La formation ISO/CEI 27035 Lead Incident Manager vous permettra d'acquérir I'expertise nécessaire pour accompagner une
organisation lors de la mise en ceuvre d'un plan de gestion des incidents de sécurité de l'information selon la norme
ISO/CEI 27035. Durant cette formation, vous acquerrez une connaissance approfondie sur le modele de processus
permettant de concevoir et de développer un plan de gestion des incidents des organisations. La compatibilité de cette
formation avec I'ISO/CEI 27035 prend également en charge I'ISO/CEI 27001 en offrant des lignes directrices pour la gestion
des incidents de sécurité de l'information.

Lors du dernier jour, vous passerez |'examen de certification pour viser le titre de « PECB Certified ISO/CEI 27035 Lead
Incident Manager ». En étant titulaire d'une certification Lead Incident Manager de PECB, vous démontrerez que vous
disposez des connaissances pratiques et des compétences professionnelles nécessaires pour soutenir et diriger une équipe
dans la gestion des incidents de sécurité de l'information

Formation éligible au Compte Personnel de Formation sous la réf. 236723

Durée : 5 jours soit 35h.
OBJECTIFS Réf. 1S27035LI

Cette formation Bureautique
prépare a une Certification

Maitriser les concepts, les approches, les méthodes, les outils et les techniques qui permettent une gestion efficace des
incidents de sécurité de I'information selon I'ISO/CEI 27035

« Connaitre la corrélation entre la norme ISO/CEI 27035 et les autres normes et cadres réglementaires officielle.
o Acquérir |'expertise nécessaire pour accompagner une organisation durant la mise en ceuvre, la gestion et la tenue a

jour d'un plan d'intervention en cas d'incident de la sécurité de l'information L'examen ISO est passé apres
o Acquérir les compétences pour conseiller de maniére efficace les organismes en matiere de meilleures pratiques de la formation.

gestion de sécurité de I'information
Comprendre I'importance d'adopter des procédures et des politiques bien structurées pour les processus de gestion des

incidents Q [n 42 93 52 72

Développer I'expertise nécessaire pour gérer une équipe efficace de réponse aux incidents

PUBLIC Dates des sessions

« Gestionnaires des incidents de sécurité de l'information Paris

* Responsables des TIC 10/02/2025

¢ Auditeurs des technologies de I'information

» Responsables souhaitant mettre en place une équipe de réponse aux incidents

» Responsables souhaitant apprendre davantage sur le fonctionnement efficace d'une équipe de réponse aux incidents Cette

» Responsables des risques liés a la sécurité de l'information .

« Administrateurs professionnels des systémes informatiques formation est

« Administrateurs professionnels de réseau informatique également

* Membres de I'équipe de réponse aux incidents 2

» Personnes responsables de la sécurité de l'information au sein d'une organisation proposee en

formule

PRE-REQUIS INTRA-ENTREPRISE.

Une compréhension fondamentale de I'ISO / CEI 27035 et des connaissances approfondies sur la sécurité de l'information.

PROGRAMME Inclus dans cette formatio

Introduction aux concepts relatifs a la gestion des incidents de sécurité
de l'information, tels que définis par I'ISO/CEI 27035

Objectifs et structure de la formation

o Cadres normatifs et réglementaires EXAMEN ISO COMPRIS DANS LE
« Gestion des incidents liés a la sécurité de I'information TARIF

e Processus de base de la norme ISO/CEI 27035

o Principes fondamentaux de la sécurité de I'information Pour toutes nos formations

« Corrélation avec la continuité des activités certifiantes, nous incluons les frais de
» Questions légales et déontologiques certification dans le tarif de la

« Conception et préparation d'un plan de gestion des incidents de sécurité de I'information formation. Comparez bien les offres

de formation du marché : notre offre
étant la plus compléete, vous serez
alors plus serein dans la préparation
de vos certifications.

Lancement d'un processus de gestion des incidents de sécurité de I'information

« Compréhension de I'organisation et clarification des objectifs de la gestion des incidents de sécurité de l'information
o Planifier et préparer

 Roles et fonctions

» Politiques et procédures

« Lancement d'un processus de gestion des incidents et traitement des incidents de sécurité de 'information

Planification de la communication
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* Premiéres étapes de la mise en ceuvre

» Mise en place des éléments de support

* Détection et rapport

 Evaluation et décisions Coaching Aprés-COURS

* Réponses

o Lecons apprises Pendant 30 jours, votre formateur

e Transition aux opérations sera disponible pour vous ai@er.

« Suivi et amélioration continue du plan de gestion des incidents liés a la sécurité de I'information CERTyou s'engage dans la réalisation

. 3 de vos objectifs.
Analyse supplémentaire

¢ Analyse des legons apprises o

e Mesures correctives

« Compétence et évaluation des gestionnaires d'incidents o
« Révision et passage de I'examen de certification SATISFACTION

Horaires, PIanning et Déroulement de cette formation GARANTIE
Votre garantie 100%

Horaires SATISFACTION
« Formation de 9h00 (9h30 le premier jour) a 17h30. Notre engagement 100% satisfaction
« Deux pauses de 15 minutes le matin et 'aprés-midi. vous garantit la plus grande qualite

« 1 heure de pause déjeuner de formation.

DEROULEMENT

« Les horaires de fin de journée sont adaptés en fonction des horaires des trains ou des avions des différents participants.
¢ Une attestation de suivi de formation vous sera remise en fin de formation.
« Cette formation est organisée pour un maximum de 14 participants.

PROCHAINES FORMATIONS

Réussir la Certification Gestion de Projet PMP du PMIL

Réussir la Certification PRINCE2 Foundation

Réussir les Certifications PRINCE2 Foundation et PRINCE2 Practitioner
Réussir la Certification ITIL Foundation

Réussir la Certification Agile certifié SCRUM Master

Réussir les Certifications TOGAF Certified et TOGAF Foundation

CERTyou est certifié Qualiopi

CERTyou a été reconnu par le BUREAU VERITAS pour la qualité de ces procédures et lui a décerné la certification Qualiopi
Formation Professionnelle. La certification de services Qualiopi Formation Professionnelle répond aux exigences qualité
décrites dans l'article 1 du décret n°2015-790 du 30 juin 2015.

Qualiopi »

processus certifié

I B REPUBLIQUE FRANGAISE

La certification qualité a été délivrée au titre de la catégorie
d’actions suivantes : ACTIONS DE FORMATION

Retrouvez cette formation sur notre site :
ISO/CEI 27035 Lead Incident Manager
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