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ISO 27002:2013 Foundation : les meilleures pratiques de la gestion
de la sécurité des systèmes d'information
Formation Informatique / Réseaux et Sécurité / Sécurité

La formation ISFSEC - iso 27002 foundation - a été mise à jour pour intégrer la version 2013 de la norme.
La formation ISO 27002 Foundation est délivrée en français, mais le support remis aux participants est en
anglais.
La certification ISO / IEC 27002Foundation (ISFS) couvre les concepts de base de la sécurité de l'information, ainsi que la
cohérence des tests. La formation propose un ensemble de meilleures pratiques de la gestion de la sécurité de l'information
et complète de façon pertinente ITIL V3, qui s'appuie sur ISO 27000 pour son processus de gestion de la sécurité de
l'information.
Pourquoi cette formation?
La sécurité de l'information occupe une place stratégique dans la gestion d'une organisation. En effet, la globalisation de
l'économie conduit à des échanges grandissants entre les organisations (leurs employés, leurs clients et leurs fournisseurs).
Ce phénomène est associé à une utilisation grandissante des réseaux, notamment le réseau interne d'une entreprise, la
connection avec les réseaux d'autres entreprises et Internet. Dans ce contexte, la protection de l'information occupe une
place cruciale pour la continuité et le bon fonctionnement de l'organisation : l'information doit être fiable.

OBJECTIFS
• Se familiariser avec le cadre de référence ISO 27000, ses processus et ses exigences
• Découvrir les bonnes pratiques pour la sécurité des systèmes d'information
• Comprendre le processus de certification ISO 27000
• Se préparer à la certification ISO/IEC 27002 Foundation de l'EXIN

PUBLIC
Toute personne impliquée dans la gestion de la sécurité de l'information. L'accent est mis sur les menaces et les
vulnérabilités de la sécurité de l'information, ainsi que les mesures nécessaires de protection. Ce cours concerne également
les petites entreprises indépendantes pour qui des connaissances de base sur la sécurité de l'information sont nécessaires. Il
constitue ainsi une solide base de départ pour les professionnels qui s'engagent dans la sécurité de l'information.

PRE-REQUIS
Aucun en particulier

PROGRAMME

Normes ISO 27000 et certification associée:

Introduction aux systèmes de management et à la gestion des risques
Origine, concepts et terminologie des systèmes de management

Processus de certification ISO 27001

Exigence et mise en œuvre d'ISO 27001

Norme ISO 27001, SMSI, PDCA, traçabilité, inventaire des actifs, appréciation et traitement des risques
Thèmes principaux de la norme ISO 27002

Démarche d'audit ISO 19011 pour audits 27001

Concepts et bonnes pratiques en sécurité de l'information:

Sécurité de l'information
Concept d'information
Valeur de l'information

Critères de fiabilité de l'information

Menaces et risques:

Hacking et fishing
Mesures de sécurité préventives, répressives et correctives
Evaluation des risques
Stratégie de gestion

Organisation de la sécurité:

Système de management de la sécurité

Gestion des incidents de sécurité

Systèmes de mesure:

A retenir

Durée : 3 jours soit 21h.
Réf. ISFSEC
Code CPF : 235635

Dates des sessions

Paris
05/10/2020

Cette
formation est
également
proposée en
formule
INTRA-ENTREPRISE.

Inclus dans cette formation

Coaching Après-COURS

Pendant 30 jours, votre formateur
sera disponible pour vous aider.
CERTyou s'engage dans la réalisation
de vos objectifs.

Votre garantie 100%
SATISFACTION

Notre engagement 100% satisfaction
vous garantit la plus grande qualité
de formation.
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ISO 27002:2013 Foundation : les meilleures pratiques de la gestion
de la sécurité des systèmes d'information
Formation Informatique / Réseaux et Sécurité / Sécurité

Importance des mesures
Mesures physiques: authentification, biométrie, politique de nettoyage des bureaux
Mesures techniques : authentification numérique et gestion des accès, Firewall, PKI, VPN, Backup

Mesures organisationnelles : Elaboration et gestion du plan de continuité des activités (PCA), PRA, gestion du
changement

Respect de la réglementation:

Audit
Code de pratique

Gestion de la conformité

Règlement de sécurité pour le gouvernement et pour des informations pour le gouvernement:

Législation sur la protection des données personnelles
Législation sur la criminalité informatique

Horaires, Planning et Déroulement de cette formation

Horaires

• Formation de 9h00 (9h30 le premier jour) à 17h30.
• Deux pauses de 15 minutes le matin et l'après-midi.
• 1 heure de pause déjeuner

DEROULEMENT

• Les horaires de fin de journée sont adaptés en fonction des horaires des trains ou des avions des différents participants.
• Une attestation de suivi de formation vous sera remise en fin de formation.
• Cette formation est organisée pour un maximum de 14 participants.

PROCHAINES FORMATIONS
Réussir la Certification Gestion de Projet PMP du PMI
Réussir la Certification PRINCE2 Foundation
Réussir les Certifications PRINCE2 Foundation et PRINCE2 Practitioner
Réussir la Certification ITIL Foundation
Réussir la Certification Agile certifié SCRUM Master
Réussir les Certifications TOGAF Certified et TOGAF Foundation

Retrouvez cette formation sur notre site :
ISO 27002:2013 Foundation : les meilleures pratiques de la gestion de la sécurité des systèmes d'information
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