NIS 2 Directive Lead Implementer (PECB)

Formation Informatique / Réseaux et Sécurité / Sécurité

La formation Certified NIS 2 Directive Lead Implementer permet aux participants
d'acquérir les compétences nécessaires pour aider les organisations a planifier, mettre en ceuvre,
gérer, surveiller et maintenir efficacement un programme de cybersécurité qui répond aux
exigences de la directive NIS 2.

Pourquoi devriez-vous y participer ? L'importance de mesures de cybersécurité robustes ne
peut étre surestimée, car les organismes sont de plus en plus confrontés a tous les types de
cyberattaques. La directive NIS 2 est une législation congue pour renforcer la posture de
cybersécurité des secteurs d'infrastructures critiques, notamment I'énergie, les transports, la
santé et les services numériques.

En participant a la formation NIS 2 Directive Lead Implementer, vous acquérez une
connaissance approfondie des exigences de la directive, des stratégies de mise en ceuvre et des bonnes pratiques qui
protégent les infrastructures critiques contre les cybermenaces. Grace a des sessions interactives et des exercices pratiques,
vous apprendrez a évaluer les risques de cybersécurité de I'organisme, a élaborer des plans robustes de réponse aux
incidents et a mettre en ceuvre des mesures de sécurité efficaces pour répondre aux exigences de la directive NIS 2. De
plus, vous obtiendrez des informations sur les normes et les bonnes pratiques de I'industrie qui vous permettront de rester
au courant de I'évolution du paysage des menaces et de mettre en ceuvre des solutions de cybersécurité de pointe. Apres
avoir terminé avec succes cette formation, vous deviendrez un professionnel de la cybersécurité de confiance possédant
I'expertise nécessaire pour naviguer dans le paysage complexe des infrastructures critiques de cybersécurité et contribuer a
la résilience de votre organisme et de la société dans son ensemble.

OBJECTIFS

o Expliquer les concepts fondamentaux de la directive NIS 2 et ses exigences

o Acquérir une compréhension approfondie des principes, stratégies, méthodologies et outils nécessaires a la mise en
ceuvre et a la gestion efficace d'un programme de cybersécurité conformément a la directive NIS 2.

« Apprendre a interpréter et a mettre en ceuvre les exigences de la directive NIS 2 dans le contexte spécifique d'un
organisme.

« Initier et planifier la mise en ceuvre des exigences de la directive NIS 2, en utilisant la méthodologie de PECB et
d'autres bonnes pratiques.

» Acquérir les connaissances nécessaires pour soutenir un organisme a planifier, mettre en ceuvre, gérer, surveiller et
maintenir efficacement un programme de cybersécurité conformément a la directive NIS 2.

« Réussir la certification NIS 2 Directive Lead Implementer de PECB

PUBLIC

» Professionnel de la cybersécurité cherchant a acquérir une compréhension approfondie des exigences de la directive
NIS 2 et a apprendre des stratégies pratiques pour mettre en ceuvre des mesures de cybersécurité robustes.

« Responsables informatiques et professionnels souhaitant acquérir des connaissances sur la mise en ceuvre de systemes
sécurisés et améliorer la résilience des systémes critiques.

» Responsables gouvernementaux et réglementaires chargés de faire appliquer la directive NIS 2

PRE-REQUIS

Les principales exigences pour participer a cette formation sont d‘avoir une compréhension fondamentale de la
cybersécurité.

PROGRAMME

Jour 1 : Introduction a la directive NIS 2 et lancement de la mise en ceuvre de la directive NIS 2

Jour 2 : Analyse du programme de conformité a la directive NIS 2, de la gestion des actifs et de la gestion
des risques

Jour 3 : Contrdles de cybersécurité, gestion des incidents et gestion des crises

Jour 4 : Communication, tests, surveillance

Jour 5 : Amélioration continue de la cybersécurité

Approche pédagogique

La formation fournit a la fois des concepts théoriques et des exemples pratiques concernant les exigences de la directive NIS
2 qui vous aideront a aider les organismes a répondre aux exigences de la directive.

La formation comprend des exercices de type rédaction et des quiz a choix multiples, dont certains sont basés sur des mises
en situation.

Les participants sont encouragés a communiquer entre eux et a participer a des discussions lorsqu'ils complétent les quiz et
les exercices.

La structure des quiz est similaire a celle de I'examen de certification.

Examen

L'examen « PECB Certified NIS 2 Directive Lead Implementer » répond aux exigences du Programme d'examen et de
certification PECB (PEC). L'examen couvre les domaines de compétence suivants :

CERTYOU, 37 rue des Mathurins, 75008 PARIS
Tél : +33 1 42 93 52 72 - contact@certyou.com - www.certyou.com
RCS de Paris n° 804 509 461 - TVA intracommunautaire FR03 804509461 - APE 8559A

Durée : 5 jours soit 35h.
Réf. NIS2LI
Code CPF : O

Cette formation Réseaux et
Sécurité prépare a une
Certification officielle.

L'examen PECB est passé
apres la formation.

Q0142935272

Dates des sessions

Paris

27/05/2024
01/07/2024
19/08/2024
23/09/2024
04/11/2024
16/12/2024

Cette

formation est
également

proposée en

formule
INTRA-ENTREPRISE.

Inclus dans cette formation

EXAMEN PECB COMPRIS DANS
LE TARIF

Pour toutes nos formations
certifiantes, nous incluons les frais de
certification dans le tarif de la
formation. Comparez bien les offres
de formation du marché : notre offre
étant la plus compléte, vous serez
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Domaine 1 : Concepts fondamentaux et définitions de la directive NIS 2

Domaine 2 : Planification de la mise en ceuvre des exigences de la directive NIS 2
Domaine 3 : Roles et responsabilités en matiére de cybersécurité et gestion des risques
Domaine 4 : Contrdles de cybersécurité, gestion des incidents et gestion des crises
Domaine 5 : Communication et sensibilisation

Informations générales

o Les frais de certification et d’examen sont inclus dans le prix de la formation.

e Les participants recevront le matériel de formation contenant plus de 400 pages d'informations explicatives,
d'exemples, de bonnes pratiques, d'exercices et de quiz.

« Une Attestation d'achévement de formation de 31 unités de FPC (Formation professionnelle continue) sera délivrée aux
participants ayant suivi la formation.

o Le candidat ayant suivi la formation compléte et qui échoue a I'examen est éligible a reprendre I'examen gratuitement
une fois dans un délai de 12 mois a compter de la date de I'examen initial.

Horaires, Planning et Déroulement de cette formation

Horaires

» Formation de 9h00 (9h30 le premier jour) a 17h30.
» Deux pauses de 15 minutes le matin et I'aprés-midi.
« 1 heure de pause déjeuner

DEROULEMENT
« Les horaires de fin de journée sont adaptés en fonction des horaires des trains ou des avions des différents participants.

 Une attestation de suivi de formation vous sera remise en fin de formation.
« Cette formation est organisée pour un maximum de 14 participants.

PROCHAINES FORMATIONS

Réussir la Certification Gestion de Projet PMP du PMI

Réussir la Certification PRINCE2 Foundation

Réussir les Certifications PRINCE2 Foundation et PRINCE2 Practitioner
Réussir la Certification ITIL Foundation

Réussir la Certification Agile certifi€ SCRUM Master

Réussir les Certifications TOGAF Certified et TOGAF Foundation

CERTyou est certifié Qualiopi

CERTyou a été reconnu par le BUREAU VERITAS pour la qualité de ces procédures et Iui a décerné la certification Qualiopi
Formation Professionnelle. La certification de services Qualiopi Formation Professionnelle répond aux exigences qualité
décrites dans I'article 1 du décret n°2015-790 du 30 juin 2015.

Qualiopi »

processus certifié

IE B REPUBLIQUE FRANGAISE

La certification qualité a été délivrée au titre de la catégorie
d’actions suivantes : ACTIONS DE FORMATION

Retrouvez cette formation sur notre site :
NIS 2 Directive Lead Implementer (PECB)

CERTYOU, 37 rue des Mathurins, 75008 PARIS
Tél : +33 1 42 93 52 72 - contact@certyou.com - www.certyou.com
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Déclaration d‘activité enregistrée sous le N° 11 75 52524 75 auprés du préfet de région d'Ile-de-France

VR
(ERTyou

alors plus serein dans la préparation
de vos certifications.

Coaching Aprés-COURS

Pendant 30 jours, votre formateur
sera disponible pour vous aider.
CERTyou s'engage dans la réalisation
de vos objectifs.

100%

SATISFACTION|
GARANTIE

Votre garantie 100%
SATISFACTION

Notre engagement 100% satisfaction
vous garantit la plus grande qualité
de formation.
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