Réussir la certification NSE6 FortiMail
Formation Informatique / Réseaux et Sécurité / Fortinet

Au cours de cette session de deux jours, vous apprendrez a déployer, configurer et diagnostiquer le FortiMail. Le cours
commence par I'analyse des menaces auxquelles sont confrontées les entreprises via I'utilisation de la messagerie ; puis au
travers d’'un environnement de formation sur lequel vous aurez la main, vous déploierez des profils de protections afin de
protéger les boites aux lettres des utilisateurs. Vous aborderez également les mécanismes mis en ceuvre sur le FortiMail afin
d’assurer la performance du traitement.

OBJECTIFS

« comprendre les attaques applicatives,

* mettre en ceuvre des mesures contre le DoS et defacement,

 se protéger des attaques 0-day sans perturber le trafic, , . .

o déterminer la conformité OWASP et PCI DSS, Duree : 3 jours soit 21h.

« identifier les vulnérabilités présentes sur vos serveurs applicatifs, Réf. NSE6-FM

« configurer conjointement le Fortigate et le Fortiweb pour la protection des applicatifs XML, Cette formation Réseaux et
e choisir le bon mode déploiement du Fortiweb, Lok z 3

« répartir la charge sur plusieurs serveurs applicatifs, Securlt_e pr_epare a u s

« imposer le SSL/TLS pour les applications dépourvues de sécurité, Certification officielle.

o blacklister les attaquants, i
« diagnostiquer les falses positive, L'examen Fortinet est passe
* optimiser les performances, aprés la formation.

« déployer l'auto-apprentissage.

PUBLIC 5 0142935272

A tous ceux qui sont en charge de la gestion du Fortiweb ou de la protection des applications web.

Dates des sessions

PRE-REQUIS DISTANCE
« Connaissance du modeéle OSI et du protocole HTTP 27/05/2024
25/11/2024
PROGRAMME
FortiMail Cette
Introducti ortiMal formation est
e Introduction au FortiMai -
» Configuration du systéme egalem,ent
e Configuration du SMTP proposee en
* Contrble d'accés et inspection formule
" fntispam INTRA-ENTREPRISE.

e Monitoring des sessions

e Inspection du contenu et archivage
o Sécurisation des communications

* LDAP
L]
L]
L]
L]

Inclus dans cette formatio

Maintenance et troubleshooting
Le mode transparent
La haute disponibilité
Le mode serveur de messagerie

Horaires, Planning et Déroulement de cette formation

Horaires
» Formation de 9h00 (9h30 le premier jour) a 17h30. EXAMEN Fortinet COMPRIS DANS
« Deux pauses de 15 minutes le matin et I'aprés-midi. LE TARIF

« 1 heure de pause déjeuner
Pour toutes nos formations

DEROULEMENT certifiantes, nous incluons les frais de
certification dans le tarif de la

« Les horaires de fin de journée sont adaptés en fonction des horaires des trains ou des avions des différents participants. formation. Comparez bien les offres

» Une attestation de suivi de formation vous sera remise en fin de formation. de formation du marché : notre offre

« Cette formation est organisée pour un maximum de 14 participants. étant la plus compléte, vous serez

alors plus serein dans la préparation
de vos certifications.

PROCHAINES FORMATIONS

Réussir la Certification Gestion de Projet PMP du PMIL
Réussir la Certification PRINCE2 Foundation
Réussir les Certifications PRINCE2 Foundation et PRINCE2 Practitioner
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Réussir la certification NSE6 FortiMail
Formation Informatique / Réseaux et Sécurité / Fortinet

Réussir la Certification ITIL Foundation
Réussir la Certification Agile certifi€ SCRUM Master
Réussir les Certifications TOGAF Certified et TOGAF Foundation

Coaching Aprés-COURS

CERTyou est certifié Qualiopi

Pendant 30 jours, votre formateur

CERTyou a été reconnu par le BUREAU VERITAS pour la qualité de ces procédures et lui a décerné la certification Qualiopi sera disponible pour vous aider.
Formation Professionnelle. La certification de services Qualiopi Formation Professionnelle répond aux exigences qualité CERTyou s'engage dans la réalisation
décrites dans l'article 1 du décret n°2015-790 du 30 juin 2015. de vos objectifs.

100%

GABAI\ITIE

Votre garantie 100%

IE ¥ REPUBLIQUE FRANGAISE SATISFACTION

Notre engagement 100% satisfaction
vous garantit la plus grande qualité
La certification qualité a été délivrée au titre de la catégorie de formation.

d’actions suivantes : ACTIONS DE FORMATION

Qualiopi »

processus certifié

Retrouvez cette formation sur notre site :
Réussir la certification NSE6 FortiMail
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