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NSE7 Enterprise Firewall
Formation Informatique / Réseaux et Sécurité / Fortinet

OBJECTIFS
• Intégrer le FortiManager, le FortiAnalyzer et plusieurs équipements Fortigate dans la security fabric
• Centraliser le management et le monitoring des événements de sécurités réseaux
• Optimiser les ressources Fortigate
• Diagnostiquer et monitorer le traffic utilisateur en utilisant les outils de debug
• Corriger les problèmes avec le conserve mode, le cpu élevé, les policies firewall, les sessions helpers, les IPSEC,

Fortiguard, l'inspection de contenu, le routage, et le HA
• Déployer des tunnels ipsec en utilisant la console VPN sur le Fortimanager
• Configurer de l'ADVPN afin de mettre en place du vpn à la demande entre les sites
• Combiner OSPF et BGP afin de router le traffic de l'entreprise

PUBLIC
• Les professionnels du réseau et de la sécurité impliqués dans l’administration et la maintenance d’une infrastructure

sécurisée par des équipements Fortigate.
• Les étudiants doivent avoir une connaissance préalable du réseau et des fondamentaux spécifiques aux Fortigates.

Aussi, si vous débutez avec Fortigate, il est plutôt recommandé d’assister aux cours Fortigate I et II.

PRE-REQUIS
• Connaissance des protocoles réseau
• Connaissance des concepts de la sécurité réseau
•  Fortigate I & Fortigate II

PROGRAMME

1. Introduction to Network Security Architecture
2. Hardware Acceleration
3. Security Fabric
4. High Availability
5. Central Management
6. OSPF
7. Border Gateway Protocol
8. FortiGuard and Security Profiles
9. Intrusion Prevention System
10. IPsec VPN
11. Auto-Discovery VPN

Horaires, Planning et Déroulement de cette formation

Horaires

• Formation de 9h00 (9h30 le premier jour) à 17h30.
• Deux pauses de 15 minutes le matin et l'après-midi.
• 1 heure de pause déjeuner

DEROULEMENT

• Les horaires de fin de journée sont adaptés en fonction des horaires des trains ou des avions des différents participants.
• Une attestation de suivi de formation vous sera remise en fin de formation.
• Cette formation est organisée pour un maximum de 14 participants.

PROCHAINES FORMATIONS
Réussir la Certification Gestion de Projet PMP du PMI
Réussir la Certification PRINCE2 Foundation
Réussir les Certifications PRINCE2 Foundation et PRINCE2 Practitioner
Réussir la Certification ITIL Foundation
Réussir la Certification Agile certifié SCRUM Master
Réussir les Certifications TOGAF Certified et TOGAF Foundation
Retrouvez cette formation sur notre site :
NSE7 Enterprise Firewall

A retenir

Durée : 3 jours soit 21h.
Réf. NSE7
Cette formation Réseaux et
Sécurité prépare à une
Certification officielle.

L'examen Fortinet est passé
après la formation.

Dates des sessions

Paris
07/09/2026
DISTANCE
16/11/2026

Cette
formation est
également
proposée en
formule
INTRA-ENTREPRISE.

Inclus dans cette formation

EXAMEN Fortinet COMPRIS DANS
LE TARIF

Pour toutes nos formations
certifiantes, nous incluons les frais de
certification dans le tarif de la
formation. Comparez bien les offres
de formation du marché : notre offre
étant la plus complète, vous serez
alors plus serein dans la préparation
de vos certifications.
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NSE7 Enterprise Firewall
Formation Informatique / Réseaux et Sécurité / Fortinet

Coaching Après-COURS

Pendant 30 jours, votre formateur
sera disponible pour vous aider.
CERTyou s'engage dans la réalisation
de vos objectifs.

Votre garantie 100%
SATISFACTION

Notre engagement 100% satisfaction
vous garantit la plus grande qualité
de formation.


