FIREWALL 8.1 : OPTIMISER LA PREVENTION DES MENACES AU
NIVEAU DU FIREWALL (EDU-214)

4

Formation Informatique / R ux et Sécurité / Sécurité

Au travers de théorie exposée par un instructeur certifié et d'exercices pratiques, les étudiants apprendront comment
configurer et gérer les fonctionnalités associées a la protection des menaces sur leurs pare-feux de nouvelle génération Palo
Alto Networks®. Les étudiants qui assisteront a cette formation auront une connaissance en profondeur de la prévention
des menaces dans I'environnement Pan-OS.

OBJECTIFS

» Décrire le cycle de vie des cyberattaques et mieux reconnaitre des typologies classiques d’attaques
» Décrire les fonctionnalités liées a la prévention des menaces intégrées dans PAN-OS®

Utiliser les journaux et les rapports du firewall pour prendre de meilleures décisions de configuration
Configurer les firewalls pour détecter, bloquer, et enregistrer les menaces

Durée : 3 jours soit 21h.
PUBLIC Réf. PALO-214

Ingénieurs Sécurité, Analystes Sécurité, Professionnels
Réseaux, Admins Systémes, Ingénieurs support Q 01 42 93 52 ]2

PRE-REQUIS Dates des sessions

» Avoir assisté a la formation PAN-EDU-210 sur l'indispensable du Firewall (configuration et management)
» Avoir une expérience équivalente sur la configuration et la gestion des firewalls

Cette
PROGRAMME formation est
dgalemen
Module 1 : egale ,e t
proposee en
¢ Le cycle de vie des cyberattaques formule
Module 2 : INTRA-ENTREPRISE.
 Bloguer les attaques basées sur les paquets et les protocoles
Module 3 :

Inclus dans cette formation

* Bloguer les menaces issues de sources connues
Module 4 :

* Bloguer les menaces en utilisant App-IDTM
Module 5 :

» Bloquer les attaques en utilisant des signatures personnalisées
Module 6 :

- ) . Coaching Aprés-COURS
« Création de signatures personnalisées de menaces

Module 7 : Penda_nt 30_jours, votre forr_nateur
sera disponible pour vous aider.
 Bloguer les menaces dans le trafic chiffré CERTyou s'engage dans la réalisation

de vos objectifs.
Module 8 :

« Bloquer les menaces dans le trafic autorisé o
Module 9 : 0

o Authentification des utilisateurs du firewall

Module 10: GABA"T.E

« Bloguer les menaces liées au phishing et au vol des mots de passe Votre garantie 100%
SATISFACTION
Module 11 :

Notre engagement 100% satisfaction
vous garantit la plus grande qualité
de formation.

e Visualisation des nformations des enaces et du trafic

Horaires, Planning et Déroulement de cette formation

Horaires

» Formation de 9h00 (9h30 le premier jour) a 17h30.
« Deux pauses de 15 minutes le matin et I'aprés-midi.
* 1 heure de pause déjeuner
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NIVEAU DU FIREWALL (EDU-214)

Formation Informatique / Réseaux et Sécurité / Sécurité

DEROULEMENT

« Les horaires de fin de journée sont adaptés en fonction des horaires des trains ou des avions des différents participants.
» Une attestation de suivi de formation vous sera remise en fin de formation.
« Cette formation est organisée pour un maximum de 14 participants.

PROCHAINES FORMATIONS

Réussir la Certification Gestion de Projet PMP du PMIL

Réussir la Certification PRINCE2 Foundation

Réussir les Certifications PRINCE2 Foundation et PRINCE2 Practitioner
Réussir la Certification ITIL Foundation

Réussir la Certification Agile certifi€ SCRUM Master

Réussir les Certifications TOGAF Certified et TOGAF Foundation

Retrouvez cette formation sur notre site :
FIREWALL 8.1 : OPTIMISER LA PREVENTION DES MENACES AU NIVEAU DU FIREWALL (EDU-214)
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