PALO ALTO NETWORKS : FIREWALL 8.1 : DEBUG ET DIAGNOSTIC
(EDU-330)

Formation Informatique / R ux et Sécurité / Palo Alto

Au travers de théorie exposée par un instructeur certifié et d'exercices pratiques, les étudiants apprendront comment
configurer et gérer leur serveur de gestion Panorama de Palo Alto Networks®. Les participants auront I'opportunité de
résoudre des problemes liés a la configuration et aux opérations des fonctionnalités de sécurité du systeme d’exploitation de
Palo Alto NetworksTM PAN- OSTM. A la fin de ce cours, les participants auront une bonne compréhension de comment
diagnostiquer I'ensemble des firewalls Palo Alto Networks.

OBJECTIFS

 Investiguer des problématiques réseau en utilisant des outils inclus dans le firewall, y compris en ligne de commandes
« Suivre des méthodologies éprouvées de diagnostic, spécifiquement a certaines fonctionnalités

« Analyser des journaux de maniére avancée afin de résoudre des problématiques courantes

» Résoudre des challenges avancés basés sur des scénarios réels

PUBLIC

« Ingénieurs Sécurité, Analystes Sécurité, Professionnels Réseaux, Admins Systémes, Ingénieurs support

PRE-REQUIS

 Les étudiants doivent avoir suivi la formation Firewall 8.1 sur l'indispensable du Firewall (EDU-210),

» Avoir une bonne compréhension de la configuration de firewalls de nouvelle génération Palo Alto Networks

* Au moins 6 mois d’expérience sur les firewalls Palo Alto Networks

» Des compétences avancées en administration réseau, routage, switching, ainsi qu’en sécurité des réseaux, sont
également requis

PROGRAMME

Module 1:

e Outils et ressource
Module 2:

o Découverte de la ligne de commande
Module 3 :

e Logique des flux
Module 4 :

e Capture de paquets
Module 5 :

* Analyse des paquets
Module 6 :

» Trafic entrant
Module 7 :

o Trafic traversant
Module 8 :

« Services systéme
Module 9 :

« Déchiffrement
Module 10:

e User-IDTM
Module 11 :

¢ GlobalProtectTM
Module 12:

¢ Escalade et
e remplacements
* matériels
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Durée : 3 jours soit 21h.
Réf. PALO-330

Q0142935272

Dates des sessions

Paris

16/01/2019
11/02/2019
20/05/2019
26/06/2019
14/10/2019
29/10/2019

Cette

formation est
également

proposée en

formule
INTRA-ENTREPRISE.

Inclus dans cette formation

Coaching Aprés-COURS
Pendant 30 jours, votre formateur
sera disponible pour vous aider.

CERTyou s'engage dans la réalisation
de vos objectifs.

100%

SATISFACTION|
GARANTIE

Votre garantie 100%
SATISFACTION

Notre engagement 100% satisfaction

Déclaration d'activité enregistrée sous le N° 11 75 52524 75 auprés du préfet de région d'Ile-de-France
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Formation Informatique / Réseaux et Sécurité / Palo Alto

VR
(ERTyou

vous garantit la plus grande qualité

Horaires, Planning et Déroulement de cette formation de formation.

Horaires

» Formation de 9h00 (9h30 le premier jour) a 17h30.
 Deux pauses de 15 minutes le matin et I'aprés-midi.
« 1 heure de pause déjeuner

DEROULEMENT

« Les horaires de fin de journée sont adaptés en fonction des horaires des trains ou des avions des différents participants.
 Une attestation de suivi de formation vous sera remise en fin de formation.
« Cette formation est organisée pour un maximum de 14 participants.

PROCHAINES FORMATIONS

Réussir la Certification Gestion de Projet PMP du PMI

Réussir la Certification PRINCE2 Foundation

Réussir les Certifications PRINCE2 Foundation et PRINCE2 Practitioner
Réussir la Certification ITIL Foundation

Réussir la Certification Agile certifi€ SCRUM Master

Réussir les Certifications TOGAF Certified et TOGAF Foundation

Retrouvez cette formation sur notre site :
PALO ALTO NETWORKS : FIREWALL 8.1 : DEBUG ET DIAGNOSTIC (EDU-330)
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