PALO ALTO NETWORK : Firewall Essentials 9 : Configuration et
Management

Formation Informatique / Réseaux et Sécurité / Palo Alto

Quel est I'objectif de cette formation ? Au travers de théorie exposée par un instructeur certifié et d'exercices

pratiques, les participants apprendront comment configurer et gérer leurs pare-feux de nouvelle génération Palo Alto E - E
Networks ® . Les participants qui assisteront a cette formation auront une connaissance en profondeur de comment

installer, configurer, et gérer leur pare-feux, ainsi que les étapes de configuration pour les fonctionnalités de sécurité,

réseau, prévention des menaces, journalisation et génération des rapports dans I'environnement Pan-OS.

r
OBJECTIFS E

« Configurer et gérer les fonctionnalités primordiales des pare-feux de nouvelle génération Palo Alto Networks ®
« Configurer et gérer GlobalProtect pour protéger des systemes situés en dehors du périméetre du centre de données
« Configurer et gérer la haute-disponibilité des pare-feux

« Surveiller le trafic réseau via l'interface web et les rapports Dl:“'ée : 5 jours soit 35h.
Réf. PCNSE
PUBLIC Cette formation Réseaux et

Sécurité prépare a une

Ingénieurs Sécurité, Analystes Sécurité, Professionnels Réseaux, Admins Systémes, Ingénieurs support Certification officielle

PRE-REQUIS L'examen Palo Alto est passé
« Des compétences basiques d’administration réseau, incluant 'adressage IP et le routage sont requis apres la formation.
» Des connaissances basiques sur les concepts de sécurité réseau sont souhaitées
» De I'expérience avec d'autres technologies de sécurité (IPS, proxy et filtrage de contenus) est un plus Q m 42 93 52 ]2
PROGRAMME
Module 1:
Paris
Plate-forme et architecture 07/10/2019
Module 2 : 04/11/2019
Configuration initiale 16/11/2019
dule 3 : 07/12/2019
Module 3 : 09/12/2019
Configuration des Interfaces 20/01/2020
Module 4 : 03/02/2020
02/03/2020
Politiques de sécurité et de NAT 20/04/2020
Module 5 : 25/05/2020
08/06/2020
App-ID ™
PP _ 06/07/2020
Module 6 : 24/08/2020
Content-ID ™ basique 07/09/2020
Module 7 : 12/10/2020
Lyon
Filtrage d’'URL 24/02/2020
Module 8 : 26/10/2020
Déchiffrement ?5827;020
Module 9 :
WildFire ™ Cette
Module 10 : formation est
User-ID™ également
Module 11 : proposée en
GlobalProtect™ JeHIS
obalFrotec INTRA-ENTREPRISE.

Module 12:

VPNs Site a site
Module 13 : Inclus dans cette formation

Surveillance et génération de rapports
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Module 14 :

Haute-disponibilité en mode actif/passif
Module 15 :

Compléments

Horaires, Planning et Déroulement de cette formation

Horaires

 Formation de 9h00 (9h30 le premier jour) a 17h30.
» Deux pauses de 15 minutes le matin et I'aprés-midi.
« 1 heure de pause déjeuner

DEROULEMENT

« Les horaires de fin de journée sont adaptés en fonction des horaires des trains ou des avions des différents participants.

» Une attestation de suivi de formation vous sera remise en fin de formation.
« Cette formation est organisée pour un maximum de 14 participants.

PROCHAINES FORMATIONS

Réussir la Certification Gestion de Projet PMP du PMI

Réussir la Certification PRINCE2 Foundation

Réussir les Certifications PRINCE2 Foundation et PRINCE2 Practitioner
Réussir la Certification ITIL Foundation

Réussir la Certification Agile certifié¢ SCRUM Master

Réussir les Certifications TOGAF Certified et TOGAF Foundation

Retrouvez cette formation sur notre site :
PALO ALTO NETWORK : Firewall Essentials 9 : Configuration et Management
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Coaching Aprés-COURS

Pendant 30 jours, votre formateur
sera disponible pour vous aider.
CERTyou s'engage dans la réalisation
de vos objectifs.

100%

GARANTIE

Votre garantie 100%
SATISFACTION

Notre engagement 100% satisfaction
vous garantit la plus grande qualité
de formation.
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