Formation Elaborer un plan de continuité et de reprise apres sinistre

Formation Informatique / R ux et Sécurité / Sécurité

La continuité des activités est plus que jamais au coeur de la préoccupation des entreprises et des instances de
réglementation. Bien au-dela de la dimension informatique a laquelle il est trop souvent confiné, un Plan de continuité des
activités (PCA) est avant tout centré sur les métiers, et vise a assurer la robustesse de I'entreprise face a tout type de risque
opérationnel. Ce séminaire donne les clés pour prendre en compte toutes les dimensions de la continuité des activités, puis
concevoir et mettre en oeuvre son PCA.

OBJECTIFS

. évaluer les risques et enjeux de la reprise aprés sinistre et de la continuité de service

« Elaborer les plans répondant aux besoins de I'entreprise dans ce domaine

« Connaitre les méthodes et outils pour choisir le type de site de reprise et réussir les projets
» Sélectionner les technologies, architectures et solutions les plus pertinentes

» Connaitre les meilleures pratiques et batir un budget réaliste

PUBLIC

DSI, RSSI, responsable en charge du plan de continuité, architecte en charge du choix des solutions de reprise Pré-requis

PRE-REQUIS

Il n'y a pas de Pré-requis pour suivre cette formation Formation Elaborer un plan de continuité et de reprise apreés sinistre.

PROGRAMME

INTRODUCTION

Contexte

Fondamentaux

Objectifs et enjeux
Définitions

Principales réglementations

REALISER L'ANALYSE DES RISQUES ET DES BESOINS

Risques bruts et risques nets (VIT)

Analyse des risques par sites

Analyse du référentiel des risques (si existe)

Détermination du référentiel des activités ou processus

Analyse par DMIA (Durée Maximale admissible d'Interruption de I'Activité) par activité ou processus

Les BIA (Bilans d'Impacts sur Activités/Affaires) : présentation de I'activité, analyse des impacts sur le risque financier,
analyse des impacts sur le risque légal et réglementaire, analyse des impacts sur le risque d'image et de réputation, analyse
des impacts sur le risque opérationnel, analyse des impacts sur le risque de sous-traitance, analyse des besoins RH, analyse
des besoins informatiques et analyse des besoins logistiques.

METTRE EN PLACE UN DISPOSITIF DE GESTION DE CRISE (GC)

Les grands principes de la gestion de crise

Définir une organisation autour de cellules de crises

Réaliser la documentation : le Plan de Gestion de Crise (PGC), le Plan de Communication de Crise (PCC), le Plan de Gestion
des RH (PGRH), le mémo de poche, le Manuel de Crise

Exemples de PGC spécifiques : cybercrise, pandémie - épidémie, incendie, intrusion - sécurité, aléa climatique
Communiquer, informer, sensibiliser et former

Mettre en place les moyens adaptés

Gérer les incidents et escalader I'alerte

Mobiliser la cellule de crise décisionnelle

Mobiliser les autres cellules de crise

Gérer les premiers moments de la crise

Gérer la crise dans le temps

Effectuer le bilan de la crise

Documenter le suivi de la crise

Mettre en place un plan de progres

METTRE EN PLACE UN PLAN DE CONTINUITE D'ACTIVITE (CA)

Le rdle Les grands principes de la continuité d'activité

Se mettre en mode projet

Définir I'organisation de la filiere de CA

Réaliser la documentation : les Plans de Continuité Métiers ou Plan de Continuité Opérationnels (PCM ou PCO), le Plan de
Continuité des Systémes d'Information (PCSI), le Plan de Continuité Logistique et Sécurité (PCLS), le Plan de Reconstruction
(PREC)

Déployer le PCA : scénario 1 : perte durable d'accessibilité a un immeuble, scénario 2 : indisponibilité durable du systéme
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Durée : 3 jours soit 21h.
Réf. SEM19

Q0142935272

Dates des sessions

Paris

14/10/2024
12/11/2024
16/12/2024

Cette

formation est
également

proposée en

formule
INTRA-ENTREPRISE.

Inclus dans cette formatio

Coaching Aprés-COURS

Pendant 30 jours, votre formateur
sera disponible pour vous aider.
CERTyou s'engage dans la réalisation
de vos objectifs.

100%

GARANTIE

Votre garantie 100%
SATISFACTION

Notre engagement 100% satisfaction
vous garantit la plus grande qualité
de formation.

Déclaration d‘activité enregistrée sous le N° 11 75 52524 75 auprés du préfet de région d'Ile-de-France



Formation Elaborer un plan de continuité et de reprise apres sinistre

Formation Informatique / R ux et Sécurité / Sécurité

VR
(ERTyou

d'information, scénario 3 : absence importante durable de personnel, scénario 4 : défaillance importante et durable d'un
prestataire essentiel

Communiquer, sensibiliser et former

Mettre en place les moyens adaptés

S'ASSURER DE L'EFFICACITE DU PGC ET DU PCA

Le Plan d'Amélioration Continue (PAC) ou Plan de Maintien en Condition Opérationnelle (PMCO)
Les tests et exercices

L'audit

LE SMCA (Systéme de Management de la Continuité d'Activité - Norme 1S022301)
Les grands principes du SMCA

Mettre en place le SMCA
Se faire certifier 1ISO22301

MISE EN SITUATION
Le plan de formation des acteurs du PCA

La formation des cellules de crise
La formation des RPCO et des utilisateurs

LA FORMATION DES UTILISATEURS AU PCA

Le plan de formation des acteurs du PCA
La formation des cellules de crise
La formation des RPCO et des utilisateurs

QuIZzz

Les documents a prévoir (Protocole de tests, fiche de suivi, ...)
L'organisation et la préparation des tests

Horaires, Planning et Déroulement de cette formation

Horaires

 Formation de 9h00 (9h30 le premier jour) a 17h30.
» Deux pauses de 15 minutes le matin et I'aprés-midi.
« 1 heure de pause déjeuner

DEROULEMENT

« Les horaires de fin de journée sont adaptés en fonction des horaires des trains ou des avions des différents participants.
» Une attestation de suivi de formation vous sera remise en fin de formation.
« Cette formation est organisée pour un maximum de 14 participants.

PROCHAINES FORMATIONS

Réussir la Certification Gestion de Projet PMP du PMI

Réussir la Certification PRINCE2 Foundation

Réussir les Certifications PRINCE2 Foundation et PRINCE2 Practitioner
Réussir la Certification ITIL Foundation

Réussir la Certification Agile certifié SCRUM Master

Réussir les Certifications TOGAF Certified et TOGAF Foundation

CERTyou est certifié Qualiopi

CERTyou a été reconnu par le BUREAU VERITAS pour la qualité de ces procédures et lui a décerné la certification Qualiopi
Formation Professionnelle. La certification de services Qualiopi Formation Professionnelle répond aux exigences qualité
décrites dans l'article 1 du décret n°2015-790 du 30 juin 2015.
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La certification qualité a été délivrée au titre de la catégorie
d’actions suivantes : ACTIONS DE FORMATION

V.
CERTyou
Qualiopi

processus certifié

Retrouvez cette formation sur notre site :
Formation Elaborer un plan de continuité et de reprise aprés sinistre
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