TRAPS: INSTALLATION, CONFIGURATION ET GESTION

Formation Informatique / Réseaux et Sécurité / Palo Alto

Traps™ Advanced Endpoint Protection de Palo Alto Networks® prévient I'exploitation de vulnérabilités sophistiquées ainsi
que des attaques utilisant des malwares inconnus. Cette prévention est effectuée via un agent particuli€rement léger et
adaptable, via une approche innovante, sans nécessité d‘avoir la moindre connaissance en amont de I'attaque elle-méme. A
la fin de cette formation de 2 jours en frangais, menée par un instructeur certifié, 'étudiant participant a cette formation
sera a méme de déployer Traps dans la plupart des situations.

OBJECTIFS

« Apprendre comment Traps™ protége contre les exploits et les attaques utilisant des malwares.
« savoir comment installer et configurer 'Endpoint Security Manager (ESM) et les composants essentiels a Traps, , _ .
» construire des politiques, activer/désactiver la protection des process, et faire interagir Traps avec Palo Alto Networks Duree : 2 jours soit 14h.

Wildfire ™, Réf. TRAPS281

o Permettre la prévention et la protection contre les malwares inconnus (0-day).

PUBLIC ¢ 0142935272

Ingénieurs Sécurité, Admins Systémes, Ingénieurs support

Dates des sessions

PRE-REQUIS Paris
¢ Les étudiants doivent connaitre des bases d’administration Windows, et étre familiers avec les concepts de la sécurité 18/06/2018
en entreprise 24/09/2018
10/12/2018
PROGRAMME
¢ Mod 0: Introduction du cours Cette
e Mod 1: Apergu de Traps A
e Mod 2: Installation de Traps formatlon est
« Mod 3: Apercu des Malwares également
¢ Mod 4: Apergu des Consoles &
¢ Mod 5: Protection via Traps contre les exploits proposee en
e Mod 6: Protection via Traps contre les malwares (avec Wildfire) formule
 Mod 7: Gestion de Traps INTRA-ENTREPRISE.
e Mod 8: Forensics
e Mod 9: Diagnostiquer Traps
L]

Mod 10: Fonctionnalités de Traps orientées Production -
Inclus dans cette formatio

Horaires, Planning et Déroulement de cette formation

Horaires

» Formation de 9h00 (9h30 le premier jour) a 17h30.
» Deux pauses de 15 minutes le matin et I'aprés-midi.
« 1 heure de pause déjeuner

DEROULEMENT

Coaching Aprés-COURS

« Les horaires de fin de journée sont adaptés en fonction des horaires des trains ou des avions des différents participants. .
« Une attestation de suivi de formation vous sera remise en fin de formation. Pendant 30 jours, votre formateur

« Cette formation est organisée pour un maximum de 14 participants. e disporllible PRAIATIES ai(?er_. .
CERTyou s'engage dans la réalisation

de vos objectifs.

PROCHAINES FORMATIONS
Réussir la Certification Gestion de Projet PMP du PMI o
Réussir la Certification PRINCE2 Foundation 0

Réussir les Certifications PRINCE2 Foundation et PRINCE2 Practitioner

Réussir la Certification ITIL Foundation

Réussir la Certification Agile certifi€ SCRUM Master GA“ANTIE
Réussir les Certifications TOGAF Certified et TOGAF Foundation

Votre garantie 100%
SATISFACTION

Retrouvez cette formation sur notre site :

TRAPS: INSTALLATION, CONFIGURATION ET GESTION Notre engagement 100% satisfaction
vous garantit la plus grande qualité
de formation.

CERTYOU, 37 rue des Mathurins, 75008 PARIS - SAS au capital de 10 000 Euros
Tél: +33 142935272 - Fax : +33 170 72 02 72 - contact@certyou.com - www.certyou.com
RCS de Paris n° 804 509 461 - TVA intracommunautaire FRO3 804509461 - APE 8559A
Déclaration d'activité enregistrée sous le N° 11 75 52524 75 auprés du préfet de région d'Ile-de-France
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